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Effiziente, transparente und sichere Verwaltung
des gesamten Produktionszyklus von Smartcards
und Ausweisdokumenten
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- Uberblick

ist eine leistungsstarke, modulare Plattform zur
effizienten, transparenten und sicheren Verwaltung des
gesamten Produktions- und Lebenszyklus von Smartcards
und Ausweisdokumenten.

Entwickelt nach hiochsten internationalen Standards, wie
EMV fur den Bankenbereich und ICAO fur Reisedokumente,
ermaoglicht die nahtlose Steuerung von Produktion,
Personalisierung, Versand und Lebenszyklusprozessen.

Dank der intuitiven Benutzeroberflache, des flexiblen
Workflow-Managements und leistungsfahiger Produktma-
nagement-Funktionen unterstutzt selbst hochkom-
plexe Produktionsumgebungen, einschlieBlich hersteller-
ubergreifende Maschinenlandschaften und externer Pro-
duktionsstandorte. Standardisierte Technologien wie Glo-
balPlatform Scripting gewahrleisten eine sichere elektri-
sche Personalisierung von Hochsicherheitschips. Erganzt
wird dies durch fortschrittliches Schlusselmanagement,
durchgangiges End-to-End-Tracking sowie umfassende
Audit-Funktionen, die eine vollstandige Kontrolle Uber
Daten, Materialien und Prozesse ermdglichen.

Ob als ganzheitliche Losung fur Personalisierung und Dis-
tribution oder als reines Managementsystem fur embed-
ded SIMs (eSIM), Instant Issuing und Lebenszyklusmana-
gement, bietet offene Schnittstellen zur Integration
von Maschinen, Encodern, Verpackungs- und Versandsys-
temen sowie Lager- und Logistiklosungen. Damit erhalten
Kartenherausgeber eine zukunftssichere, zentrale Platt-
form fur sédmtliche Anforderungen.

PMP

Data Management Platform

Arbeits- Auftrags-

verwaltung

vorbereitung

Produktions-
management

Vorteile
Effizienz & Stabilitat

Sicherheit & regulatorische
Compliance

Hohe Flexibilitat
Offene Schnittstellen

Intuitive Bedienung

Anwendungsbereiche

ID-Karten

FGhrerscheine

Telekommunikation (GSM)
SIM-Karten

Unternehmen &
Zutrittskontrolle:

Personalisierte
Mitarbeiterausweise

Banken & Zahlungsdienste:

Kredit und Debit Karten mit
Chip-Codierung

Transport & Tickets
Gesundheitswesen

Patientenausweise mit
Chipfunktion

Kunden- & Mitgliedskarten
Vorteilskarten

Bestands-
verwaltung

Globale Sicherheitsfunktionen
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- Systemarchitektur

Maschinensteuerung

|

— 8

Qualitatssicherung

Server
Systemkern
Zentrale Datenbank

Sicherheitsmodul
(optional)

Systemkarte

Firewall-geschitzt

Produktions-
management

Produktionsvorbereitung System-Administration Reporting

- Kernfunktionen

Individuelle Ruckverfolgbarkeit von
Karten, Dokumenten und Materialien
entlang des gesamten Workflows

vom Wareneingang bis zu Versand und
Auslieferung.

Flexibles Management verschiedener
Sicherheitsdokumente im gesamten

Produktionsprozess.

Offene Schnittstellen fur den
Datenaustausch mit anderen Systemen.

Produktkonfiguration &
Workflow- Management

Bestandsverwaltung

Volle Kontrolle Uber alle
Produktionsauftrage:

ORACLE-Datenbank

Management aller Produktions- und
Personalisierungsschlussel:

Einfache Verwaltung per GUI
Anzeige individueller Daten
Statusverfolgung und

Prioritatsmanagement
Verteilen und Aufteilen von
Auftragen

Steuerung von Reproduktionen

Verwaltun% von Issuer-Keys und
Kartenprofilen
Konform mit EMV und Common

Criteria
Unterstutzung zentraler HSM-
Systeme (FIPS 140-2 Level 3)
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Hochflexible und sichere
Kommunikationsprozesse:

Unterstutzt den Datenimport und
-export verschiedener Formate
Anpassbare PMP-
Sicherheitsmechanismen fur den
Datenzugriff

Sicherer Daten- und Dateitransfer
durch individuelle Verschlusselung
Vollstandig in Workflow und Audit-
Prozesse integriert

Externe Kommunikation

Sicherstellung von Prozessintegritat und
Produktkonformitat durch kontrollierte
Validierung:

Auftrags-
annahme

Produktions-
definition

QA-Check: Uberprufung der
erfolgreichen Personalisierung
Manuelle Nachbearbeitung:
Fertigstellung bzw. Uberarbeitung

teilweise personalisierter
Dokumente

Invalidator: Ungultigmachung
bereits personalisierter Dokumente

- Typical Workflow

-

== [—

Datenaufbereitung
[ ]
[ ] :
/ n n
el

Bestands-
verwaltung

Hochsichere Umgebung fur den
gesamten Workflow:

Konform mit Common Criteria und
EMV

Rollenbasiertes Konzept gemaB
GlobalPlatform-Standard
VerschlUsselte Kommunikation
Smartcard-Authentifizierung
Gewahrleistet Vertraulichkeit,
Integritat und Authentizitat

Sicherheits- & Zugriffskontrolle

Verfolgung aller Ereignisse im
Produktionsprozess:

2 =

Auftragsauswahl

Auftrags-
verteilung

-

Externe

Kommunikation

N

Jeder Produktionsschritt

Jede administrative Aktion
Zuverlassiger Zeitstempel
MAC-geschutzt
Workflow-Ereignisse protokollieren
und Fehler erkennen

= =
“ "D
Qualitats- Reporting
sicherung
— U
Erzeugung von Bestands-
Ruckmeldedaten verwaltung

Der kundenspezifische Workflow kann je nach individuellen Anforderungen variieren.
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